—
EtherCAT.

Technology Group

Ubersicht der Technologie
Safety over EtherCAT

EtherCAT Technology Group



EtherCAT—  Safety over EtherCAT

Technology Group
|
Anforderungen « Safety over EtherCAT Technologie
— Architektur
Safety over EtherCAT _ Begriffe
- Architektur ]
Definit — State-Machine
- Definitionen
 State-Machine — Telegrammstruktur
- Telegrammstruktur — Zusammenfassung
- Zusammenfassung

o Konformitats-Test

« Anwendungsmaoglichkeiten
— Master-Master

Anwendungen — Konfiguration

— Diagnosemadglichkeiten

Konformitat

'10/2013 © EtherCAT Technology Group Safety over EtherCAT
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Funktionale Sicherheitstechnik

e

Anforderungen

Safety over EtherCAT
- Architektur

- Definitionen

- State-Machine

- Telegrammstruktur

- Zusammenfassung

Konformitat

Anwendungen

'10/2013

- Material Zufithrung
Muting

Zwei-Hand Kontrolle

Absicherung des
Arbeitsraums

W

Notaus
/-stop

Bedienung
Diagnose

Sicher begrenzte
Geschwindigkeit

Einrichtung
Wartung

Schuztir mit
Zuhaltung

Schutzgitter

© EtherCAT Technology Group Safety over EtherCAT 3



EthercAT~  Moderne Sicherheitskonzepte

Technology Group

PLC

Fieldbus
L

Standard
110

Relay logic

)

Safety
inputs

Safety logic

Safety
outputs

Standard
drives

'10/2013 © EtherCAT Technology Group

Safety over EtherCAT
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Vorteile sicherer Bussysteme

Anforderungen

Schnelle Reaktion

Safety over EtherCAT
- Architektur

- Definitionen

- State-Machine

- Telegrammstruktur

- Zusammenfassung

Konformitat

Anwendungen

— Anwendbar auch fir hoch dynamische
Antriebsapplikationen

« Vereinfachtes System
— Bessere Ubersichtlichkeit
— Vereinfachte Verkabelung
— Einfache Erweiterung des Systems
— Bessere Diagnose
— und damit: Hohere Sicherheit!

« Vorgetestete Sicherheitsfunktionen der Geréate
entsprechend der geforderten Standards

* Niedrigere Kosten!

'10/2013
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Normen zu Sicherheitsbussystemen

Anforderungen

« BGIA Prufgrundsatz GS-ET-26

Safety over EtherCAT
- Architektur

- Definitionen

- State-Machine

- Telegrammstruktur

- Zusammenfassung

Konformitat

Anwendungen

— Prifgrundsatz des IFA (Institut fir Arbeitsschutz der
Deutschen Gesetzlichen Unfallversicherung) zur Bewertung
von sicheren Bussystemen

— Grundlage der IEC 61784-3

« |EC 61784-3

— DIGITAL DATA COMMUNICATIONS FOR
MEASUREMENT AND CONTROL
Part 3: Profiles for functional safety communications in
industrial network - General rules and profile definition

'10/2013

© EtherCAT Technology Group Safety over EtherCAT 6
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Anforderungen

Safety over EtherCAT
- Architektur

- Definitionen

- State-Machine

- Telegrammstruktur

- Zusammenfassung

Konformitat

IEC 61784-3

Product Standards

IEC 61496
Safety f. e.q.
Light curtains

IEC 61131-X
Safety for PLC

IEC 61800-5-2
Safety functions

for Drives

ISO 121001 & I1SO 14121
Safety of machinery — Principles for
design and risk assessment

!

IEC 61784-4
Security

IEC 62443
Security (commaon)

Design of safety-related electrical, electronic and programmable
electronic control systems (SRECS) for machinery

Anwendungen

'10/2013

Fieldbus for use in
industrial control systems

Functional safety
(basic standard)

{including EMI for
industrial environment)

SIL based PL based
IEC 61784-5 IEC 61918 . o
Installation guide | Installation guide __D_E’.S.'E’.‘.EDJE‘?W?_ PRI P S AT ST PRI,
(profile-specific) | (common part) Applicable standards
______ \ 4 \ J
l i x | IE;: ?01204{1 ISO 13849-1, -2
| arety o Safety-related parts
L 4 |ECEE|I3::&3'1 ! electrical of machinery
! equipment (SRPCS)
'Ec, 61784-3 Functional safety | a7e Non-electrical
Functional safety | X
communication ; v Electrical
profiles HUSA: NFPA 79
; (2006)
I A4
““““ 'y IEC 62061
! Functional safety for
IEC 61158 / ! ;
61784-1/2 IEC 61508 ! machinery (SRECS)

© EtherCAT Technology Group
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Anforderungen

Safety over EtherCAT
- Architektur

- Definitionen

- State-Machine

- Telegrammstruktur

- Zusammenfassung

Konformitat

Anwendungen

June 2014

IEC 61784-3 — Black Channel Ansatz

Safety
Communication
Layer

Application
Layer (opt.)

Data Link
Layer

Physical
Layer

Sichere Logische Verbindung

Safety
Communication
Layer

l Black Channel l

Gateway

Application
Layer (opt.)

Data Link
Layer

Physical
Layer

© EtherCAT Technology Group

I L
Feldbus, Riickwandbus Feldbus  lisial

Safety-over-EtherCAT

Application
Layer (opt.)

Data Link
Layer

Physical
Layer

Feldbus
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Anforderungen

Safety over EtherCAT
- Architektur

- Definitionen

- State-Machine

- Telegrammstruktur

- Zusammenfassung

Konformitat

Anwendungen

'10/2013

Verteilung der Restfehlerrate

Sicherheitsfunktion

n
Logische Logische =—
Verbindung Verbindung g
™S o |
Sensor(en) Bus Logik Bus Aktuator(en)

» Restfehlerrate der Sicherheitsfunktion im gesamten System:
—  PFHgagetytunktion < 10%...107 /h bei SIL 3 (IEC 61508)

 Inder IEC 61784-3 wird gefordert, dass auf den Kommunikationskanal
nicht mehr als 1% der Restfehlerrate entfallt.
Das entspricht einer zulassigen Restfehlerrate von:
—  PFHg, < 10° /h fur SIL 3

* Mehr als 100.000 Jahre Datentransport ohne unerkannten Fehler!

PFHSafetyFunction = PFHSensor + F’FHLogic + PI:HActor + PI:HLogicaIConnection

© EtherCAT Technology Group Safety over EtherCAT
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Anforderungen

Safety over EtherCAT

- Architektur

- Definitionen

- State-Machine

- Telegrammstruktur

- Zusammenfassung

Konformitat

Anwendungen

'10/2013

Safety over EtherCAT

Safety over EtherCAT (FSoE) bezeichnet einen
sicheren Kommunikationslayer, mit dem sichere
Prozessdaten zwischen Safety over EtherCAT Geraten
Ubertragen werden kdnnen.

FSoE ist eine offene Technologie
— Support von der EtherCAT Technology Group (ETG)
— Internationaler Standard innerhalb der IEC 61784-3

Einhaltung des Safety-Integrity-Level SIL3 ist vom TUV
Sud Rail GmbH bestatigt

Safety over

EtherCAT.

© EtherCAT Technology Group Safety over EtherCAT 10



EtherCAT—  Safety over EtherCAT | Hardware Architektur

Technology Group

Anforderungen « Einkanaliges Standard-Kommunikations-System
« Redundante Hardware fir die sicherheitsrelevante

f h ; ; . ;
e e e Applikation und das Sicherheitsprotokaoll
- Architektur
- Definitionen
- State-Machine
- Telegrammstruktur Gerat
- Zusammenfassung

Controller A Controller B
L Safety > Safety

Konformitat Protocol Protocol

Anwendungen

EtherCAT
Slave Controller

Magnetics

<
)
Q
=1
@
=2
o
»

'10/2013 © EtherCAT Technology Group Safety over EtherCAT
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Safety over EtherCAT | Software Architektur

Anforderungen

Safety over EtherCAT

- Architektur

- Definitionen

- State-Machine

- Telegrammstruktur
- Zusammenfassung

Konformitat

Anwendungen

'10/2013

 EtherCAT wird als ,schwarzer Kanal® betrachtet,
enthalt sichere und Standard-Daten.

Gerat 1 Gerat 2
Safety Safety
Applikation Applikation
Standard Standard
Applikation Applikation
Safety over Safety over Safety
EtherCAT EtherCAT over
Protokoll Protokoll EtherCAT
ArCA EtherCAT EtherCAT
0 atio elle Kommunikations-Schnittstelle DLL und AL

EtherCAT Telegramm
/

Sicherer Datencontainer (FSoE Frame)

© EtherCAT Technology Group Safety over EtherCAT 12
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Safety over EtherCAT | Systembeispiel

Anforderungen

Safety over EtherCAT

- Architektur

- Definitionen

- State-Machine

- Telegrammstruktur
- Zusammenfassung

Konformitat

Anwendungen

'10/2013

« Dezentrale Sicherheits-Logik

« Standard SPS sorgt nur flr Datenaustausch

Standard Sichere Eingange

é =3 SEERIEE H

Sichere Sensoren

SPS EI/

Sichere Ausgange

® ° @ ®

= || ||= || || =] || ==

r—-—=—=ar————=—1l
1
|
|

o  — = s | o ‘

EEEE

Sichere Antriebe Sicherheitslogik

© EtherCAT Technology Group Safety over EtherCAT
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Anforderungen

Safety over EtherCAT
- Architektur

- Definitionen

- State-Machine
- Telegrammstruktur
- Zusammenfassung

Konformitat

Anwendungen

'10/2013

FSoE | Master / Slave Verbindung

-

e [] (8] & a]® &5 alal [

llF!____l |

: I‘.";'I.'I‘.":I.'IT'L ] R
— L] — |
| :
! "

— (- l—llh l-llh

ID\ lDl

© EtherCAT Technology Group
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5

m
|
|
|

THEE

[

SafeQutputs in
FSoE Master Frame

FSoE
Master

Safety over EtherCAT

FSoE Master

Verbindungsmaster
einer FSoE Connection.
Der Master initiiert die
Kommunikation.

Der FSoE Master
sendet einen FSoE
Master Frame, er
enthalt die
SafeOutputs.

Ein FSoE Master kann
einen oder mehrere
FSoE Slaves verwalten.

14



.
EtherCAT.

Technology Group
|

Anforderungen

Safety over EtherCAT
- Architektur

- Definitionen

- State-Machine
- Telegrammstruktur
- Zusammenfassung

Konformitat

Anwendungen

'10/2013

FSoE | Master / Slave Verbindung

FSoE
Slaves
E=
. I| I [ [ 8 ] ] [ [ (W18 (6] & W] &S]S [W]; [i] 8 (] ] ] [ [
il - e |
Lit
: é) Safelnputs in
I FSoE Slave Frames
L .
..ﬂ“ T L T = = = = Saipinisain
r sl sl scpalse o - . o LR |
| ) [ T
| e e e ' |
| 1] Il ||_ II_ | _ 5 e,
| |l= A ‘
= e = —:ll ) [

||:|| ID\ ID\

© EtherCAT Technology Group

SafeQutputs in
FSoE Master Frames

FSoE
Master

Safety over EtherCAT

FSoE Slave

Verbindungsslave einer
FSoE Connection.

Der FSoE Slave sendet
einen FSoE Slave
Frame, wenn er vom
FSoE Master einen
gultigen FSoE Master
Frame erhalten hat.

Der FSoE Slave Frame
enthalt die Safelnputs.

Ein FSoE Slave ist
genau einem FSoE
Master zugeordnet.

15
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Anforderungen

Safety over EtherCAT
- Architektur

- Definitionen

- State-Machine
- Telegrammstruktur
- Zusammenfassung

Konformitat

Anwendungen

'10/2013

FSoE | Kommunikationszyklus

-7 n
_::H | '
|
|
|
l ﬁ?ﬁ.“ﬁ.. o
|
|
| ‘u:_ ‘II_
|

.DI

© EtherCAT Technology Group
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.Dl

[ 1 O
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i

FSoE Master Frame

Safety over EtherCAT

FSoE Cycle

Der FSoE Cycle besteht
aus einem FSoE Master
Frame, der von einem
FSoE Slave Frame
bestatigt wurde.

Der FSoE Master
schickt einen FSoE
Master Frame an den
FSoE Slave.

Dabei startet er einen
Watchdog-Timer zur
Uberwachung

16
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Anforderungen

Safety over EtherCAT
- Architektur

- Definitionen

- State-Machine
- Telegrammstruktur
- Zusammenfassung

Konformitat

Anwendungen

'10/2013

FSoE | Communication Cycle

FSoE Slave
FSoE Cycle A\
Ay Frame

[ [ ] [ o i /8 &S ] w]E[w ]

o

B

i]
7 o
@

o

e e = = ] [

|
M [ [ [ '
noon ||_ ||_ |

-

I

|

|

|

| . .
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rﬂl“::::':::::_ HHH "'if:: Tt
| ' ' ' '
|

I :
|
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-— lh —lh —l[h —ll
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© EtherCAT Technology Group Safety over EtherCAT

FSoE Cycle

Der FSoE Cycle besteht
aus einem FSoE Master
Frame, der von einem
FSoE Slave Frame
bestatigt wurde.

Der FSoE Master
schickt einen FSoE
Master Frame an den
FSoE Slave.

Dabei startet er einen
Watchdog-Timer zur
Uberwachung

Erst nachdem er einen
gultigen FSoE Slave
Frame zurick
bekommen hat,
generiert er den
nachsten FSoE Master
Frame und startet damit
einen neuen FSoE
Cycle.

17



FtherCAT~ | FSOE | Watchdog Zeit

Technology Group
.
Anforderungen
FSoE Watchdog Zeit FSoE Watchdog Zeit
Safety over EtherCAT ‘“é_:!\ v Jeder Teilnehmer
- = EI tiberwacht, dass der
_ i Partner innerhalb der
- Definitionen : - - ﬁ A w == e sicher parametrierten
- State-Machine ,:H { " s ! FSoE Watchdogzeit
- Telegrammstruktur | einen neuen F_SOE
| Frame verschickt.
- Zusammenfassung I
I Lauft der Watchdog ab,
N - ﬁ“ isisaainsaisinigssaignavasinises MR __.a”““ﬁ' E"‘"‘“ siiia dann wechselt der
REITOHTIEEL [ | " L Teilnehmer in den
, | Zustand Reset.
Anwendungen I ‘II ‘II | ‘II{ ‘ ‘Ilﬂ
I =
L llh l-llh l-llh —Il;lu ]
IDI IDI lDl il
i

'10/2013 © EtherCAT Technology Group Safety over EtherCAT 18
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Anforderungen

Safety over EtherCAT
- Architektur

- Definitionen

L

- State-Machine
- Telegrammstruktur
- Zusammenfassung

Konformitat

Anwendungen

(] e
EE——

'10/2013

FSoE | Verbindungen

Connecti

P H o o Cr T,

T

Connection-ID 1

-ID 3

==

llh

.I]I

l—llh

l-llh

.Dl

.DI

© EtherCAT Technology Group

o
T

Y,

Connection-ID 2

Safety over EtherCAT

FSoE Connection

Bezeichnet eine
logische Verbindung
zwischen einem FSoE
Master und einem FSoE
Slave.

Es handelt sich um eine
systemweit eindeutige
Connection-ID.

Die Eindeutigkeit muss
von einem sicheren
Konfigurator oder
Verifier Uberpruft
werden.

19



FtherCAT~~ | FSoE | Eindeutige Adressierung

Technology Group
-
Anforderungen
FSOE Slave Adresse FSoE Slave Adresse
Safety over EtherCAT olml!”!!mm Neben der Connection-
4 . .
- Architektur T EI ID beS|t_zt jeder FSoE_
_ il Slave eine systemweit
- Definiionen - - ﬂ i eindeutige 16-Bit FSoE
- State-Machine :H ;- [ " ) | '. Slave Adresse
- VElEg TSI ! é) Diese kann am Gerat
[ :
- Zusammenfassung I eingestellt werden.
| o - Beispielsweise durch
_ o R T e = = — ool T, einen DIP-Schalter
Konformitat r } - !
| ' I - ’ Es kdnnen 65.535
! e | | Teilnehmer in einem
Anwendungen : n_| ‘ll, ‘ ‘ll. | I_! HH' idiiinaaiaa System unterschieden
— mus |
L —;l:; l—llh l-llh —III l l Werden'
ID ID ID ID
I.

'10/2013 © EtherCAT Technology Group Safety over EtherCAT 20
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Anforderungen
Safety over EtherCAT

- Architektur

- Definitionen

Reset ok

- State-Machine

- Telegrammstruktur

- Zusammenfassung

Konformitat

Anwendungen

Session

Session_vcy

Connection

Conn_ok\

Parameter

\—>

Param_ok

'10/2013

© EtherCAT Technology Group

Safety over EtherCAT

FSoE Zustandsmaschine je Connection

Fur jede FSoE
Connection existiert eine
FSoE
Zustandsmaschine im
Master und im Slave.

Der FSoE Master
verwaltet eine
Zustandsmaschine pro
FSoE Slave.

Nach einem Power-On
befinden sich FSoE
Master und FSoE Slave
im Zustand Reset.

Nur im Zustand Data
kann der sichere
Zustand der Ausgange
verlassen werden.

21
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Anforderungen
Safety over EtherCAT

- Architektur

- Definitionen

- State-Machine

- Telegrammstruktur

- Zusammenfassung

Konformitat

Anwendungen

'10/2013

FSoE Zustandsmaschine | Fehler

—

Session

/

Connection

\

Parameter

© EtherCAT Technology Group

/

-

Reset \ o

Safety over EtherCAT

Im Fehlerfall erfolgt ein
Wechsel in den Reset-
Zustand

Master:

Bei einem intern
erkannten Fehler des
Masters
(Kommunikationsfehler
oder Applikationsfehler)

Slave:

Bei einem intern
erkannten Fehler des
Slave

oder

bei einem Reset-Tgm.
vom Master

22
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Anforderungen

Safety over EtherCAT
- Architektur
- Definitionen

- State-Machine

- Telegrammstruktur

- Zusammenfassung

Konformitat

Anwendungen

'10/2013

Safety over EtherCAT | Telegrammstruktur

Geratl

Safety
Applikation

Standard
Applikation

FSoE
Protokoll

EtherCAT
Schnittstelle

EtherCAT-Telegram

- L
Ethernet EtherCAT 1. Data o proclizllata FSC
Header Header gram |- TS
FSOE Frame
Safe Safe . . auuus Safe
CMD| iy CRCO| J2 " CRC.1 Datan CRC_N ConnID

© EtherCAT Technology Group Safety over EtherCAT

FSoE Frame

Der FSoE Frame wird
als Container in die
Prozessdaten des
Teilnehmers gemappt.

Jeder Teilnehmer
erkennt einen neuen
FSoE Frame, wenn
sich mindestens ein Bit
gegenuber dem letzten
FSoE Frame geandert
hat

Je 2 Byte SafeData
wird eine 2 Byte CRC
Ubertragen

Es kdnnen n sichere
Datenbytes (SafeData)
Ubertragen werden

23



EtherCAT ~— Safety over EtherCAT | Fehlerbeherrschung

Technology Group

Anforderungen

Safety over EtherCAT
- Architektur

- Definitionen

- State-Machine

- Telegrammstruktur

- Zusammenfassung

Konformitat

Anwendungen

LY
RN
RRAE
RRAE
s

'10/2013 © EtherCAT Technology Group Safety over EtherCAT 24
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Anforderungen

Safety over EtherCAT
- Architektur

- Definitionen

- State-Machine

- Telegrammstruktur

- Zusammenfassung

Konformitat

Anwendungen

'10/2013

Safety over EtherCAT | Eigenschaften

» Die FSoE Spezifikation enthélt keine Einschrankungen
bezuglich:

— Kommunikationsmedium
— Ubertragungsrate
— Lange der sicheren Prozessdaten

« Routing via unsichere Gateways, Feldbusse oder
Backbones ist mdglich, sogar funk-basiert.

CANoLCN mhomerr> Medbus-IDA
e &0 & Tl Hoen
wime eSS FtherCAT. ¢ ooo@d

commone>  MZERCD2  mp1o o>
- Wi G} Ethernet TCP/IP

© EtherCAT Technology Group Safety over EtherCAT 25
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Anforderungen

Safety over EtherCAT
- Architektur

- Definitionen

- State-Machine

- Telegrammstruktur

- Zusammenfassung

Konformitat

Anwendungen

'10/2013

Safety over EtherCAT | Eigenschaften

« Das Protokoll ist entwickelt nach IEC 61508
— Restfehlerrate R, < 10%/h
— Geeignet fur den Einsatz in Geraten bis SIL 3

— Keine Einschrankungen bzgl. des unterlagerten
Kommunikationsprotokolls

 Die Protokoll Spezifikation durch den TUV SUD Rail
GmbH geprift und bestatigt.

« Vollstandig zertifizierte Produkte mit Safety over
EtherCAT Technologie sind seit 2005 verflgbar

« Das Protokoll ist in der IEC 61784-3 ,Functional safety
fieldbuses” international standardisiert

© EtherCAT Technology Group Safety over EtherCAT 26



EtherCAT~ | Safety over EtherCAT | Eigenschaften

Technology Group

Anforderungen  FSoE Frame wird bei EtherCAT in den zyklischen PDOs
eingebettet.

— Minimale FSoE Frame-Lange: 6 Byte

— Maximale FSoE Frame-Lange: Abhangig von der Anzahl
der sicheren Nutzdaten des Slave-Gerates

— Das Protokoll ist damit geeignet flr sichere 1/O als auch flr

Safety over EtherCAT
- Architektur

- Definitionen

- State-Machine

- Telegrammstruktur

e sichere Antriebe

Konformitat - Bestatigter Transfer vom FSoE Master zum FSoE Slave
und umgekehrt.

Anwendungen

« Sichere Gerateparameter werden im Hochlauf einer
Master-Slave Connection Ubertragen.
— Watchdog Zeit

— Geratespezifische sicherheitsrelevante Parameter flr die
Slave Applikation

'10/2013 © EtherCAT Technology Group Safety over EtherCAT 27
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Anforderungen

Safety over EtherCAT
- Architektur

- Definitionen

- State-Machine

- Telegrammstruktur

- Zusammenfassung

Konformitat

Anwendungen

'10/2013

Safety over EtherCAT | offene Technologie

FSoE ist offengelegt in der ETG.5100 und Teil der
IEC 61784-3 Functional Safety fieldbuses

Implementierungssupport tber die ETG

— Support bei der Planung, Implementierung und
Zertifizierung

FSoE Conformance Test

— Test-Cases zum Nachweis der Konformitat von FSoE
Master und FSoE Slave Geraten sind verfigbar und durch
den TUV abgenommen

— FSoE Conformance Test Tool fliir den automatischen Test
von FSoE Slave Geraten ist ebenfalls vom TUV
abgenommen.

Implementierungen von verschiedenen Gerateherstellern
sind verflgbar

© EtherCAT Technology Group Safety over EtherCAT
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Anforderungen

Safety over EtherCAT
- Architektur

- Definitionen

- State-Machine

- Telegrammstruktur

- Zusammenfassung

Konformitat

Anwendungen

June 2014

Safety over EtherCAT Hersteller

Q
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ENC HighEnd Applications

OMRON

Because Motion Matters™

LTi ‘ DR|\/ES Sensor Intelligence.
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Engineering
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© EtherCAT Technology Group

Member of the HMS group Automation GmbH

(Hersteller, die FSoE Geréte anbieten oder angekundigt haben. 03/2014. Nicht alle Produkte sind bereits verfugbar.)
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Anforderungen

Safety over EtherCAT
- Architektur

- Definitionen

- State-Machine

- Telegrammstruktur

- Zusammenfassung

Konformitat

Anwendungen

'10/2013

Safety over EtherCAT | Konformitats-Test

« ETG.9001 Safety over EtherCAT Policy
— Spezifiziert die FSoE Konformitatsregeln

« FSoE Gerate mussen die folgenden Eigenschaften
einhalten:

— Einhaltung der Standards
« |EC 61508 und/oder relevanter Sektor / Produkt stanards
« |[EC 61784-3 Allgmeiner Tell
« ETG.5100 Safety over EtherCAT Spezifikation
» EtherCAT Conformance Test Policy (wenn anwendbar)

— Functional Safety Abnahme des Gerates durch eine
Benannte Stelle (z.B. TUV, IFA)

© EtherCAT Technology Group Safety over EtherCAT 30
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EMV Tests
Overall safety

Gerate Prufung und Abnahme

bestanden |

Wenn anwendbar

FSoE
Test Center

FSoE
Conformance Test

FSoE

(erhohter Level)

lifecycle process

EMV Test Lab

< bestanden

N/ \/

Benannte offizielle Stelle

Functional Safety Prtfung und Abnahme

'10/2013 © EtherCAT Technology Group

bestanden

EtherCAT
Test Center

EtherCAT
Conformance Test

| EtherCAT

Conformance
Test

Conformance

Test

Safety over EtherCAT




EthercAT.Y-  FSoE Conformance Test Tool | FSOE Slave

Technology Group
|

Anforderungen
Safety over EtherCAT FSOE Test EtherCA.T Slave
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Anwendungen

« Gemischtes Netzwerk fur Standard- und
Sicherheitsfunktionen

 Standard-Netzwerk mit einer dezentralen Sicherheitsinsel

« Separate Netzwerke fur Standard- und
Sicherheitsfunktionen
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Connection-ID 1

Konfigurierte Master-Slave Connections
Kommunikation wird tber Standard-SPS geroutet

Safety over EtherCAT
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« Konfigurierte Master-Slave Connections
« Kommunikation wird tber Standard-SPS geroutet
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« Mehrere Safety-Master in einem Netzwerk
« Sicherheitsgruppen mit Gruppenabschaltung moglich
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« "Master-Master" Kommunikation mdglich, tber Master &
Slave Implementierung im Geréat

« Eindeutige Conn-ID
« Nutzung bei Anlagenverkettung
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« Kundenvorteile:
« Einbindung der Sicherheitsfunktionen in das TWInSAFE-
System
— Not-Aus
— Schutzttriberwachung
« Kleiner Schaltkasten direkt an der Maschine
« Optimales Zusammenspiel zwischen Standard-
Automatisierungstechnik und Sicherheitstechnik
— Reduzierung der Engineering- und Hardwarekosten
— Vereinfachte Verdrahtung
— Erweiterungen einfach zu integrieren
« Durchgéangige Verwendung einer einzigen Software

— Ein Editor zur Projektierung der Standard- und der
Sicherheitsfunktionen
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